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1 Introduktion

Information betyder kunskap eller budskap. Det bygger pa en samling fakta
och anvinds i tal och skrift, med symboler, bilder och data. Information ir en
av de viktigaste tillgangarna i Tyres6 kommuns verksamhet. Kommunens
informationssikerhetsarbete ska skydda informationen mot o6nskade
hindelser som kan medfora negativa konsekvenser for verksamheten och
kommunens invanare. Oavsett om informationen behandlas manuellt eller
automatiserat och oberoende av i vilken form eller milj6 den férekommer
omfattas den av informationssikerhetsarbetet. Med informationssikerhet
menas den samlade effekten av de skyddsatgarder som syftar till att férebygga,
minimera eller eliminera oonskade konsekvenser av olika hindelser som
negativt paverkar kommunens informationstillgingar. Detta giller de hot och
risker som riktar sig mot IT-stédets och informationsresursernas tillginglighet,
riktighet, konfidentialitet och sparbarhet.

Samtlig personal och fortroendevalda inom Tyres6é kommun som anvinder
kommunens informationstillgangar ér skyldiga att kinna till och félja
kommunens policys, riktlinjer och rutiner inom informationssikerhet.
Informationssikerheten ér en integrerad del av alla verksamheter. Alla som
hanterar informationstillgingar har ett ansvar att uppritthalla
informationssikerheten.

Myndigheten f6r samhaillsskydd och beredskap (MSB) har tagit fram ett
metodstod for informationssakerhetsarbete som syftar till att fortydliga hur ett
systematiskt informationssiakerhetsarbete kan utformas utifran standarderna
om Ledningssystem for Informationssakerhet (LIS). Metodstédet ar baserat pa
standardserien ISO/IEC 27000, vilket 4ar samma standard som Tyres6
kommuns informationssikerhetsarbete, enligt den gillande
Informationssikerhetspolicyn (2021), ska bygga pa.

Informationsséikerbetsinstruktion Anvéindare ingar 1 kommunens LIS och ir en
konkretisering av Informationssakerhetspolicyn och beskriver hur du som
anvindare ska agera for att uppratthélla en god sidkerhetsniva och
sikerhetsmedvetenhet. Sikerhetsmedvetenhet innebir att alla som arbetar
inom Tyres6 kommun sjalva ska kunna identifiera moijliga risker inom sitt eget
arbetsomride, samt att kdnna till och f6lja befintliga regler och instruktioner
tor informationssikerhet. Sikerhetsmedvetenhet hos dig som anvindare ar
mycket viktigt f6r Tyres6 kommun och ligger till grund f6r Tyresé kommuns
informationssikerhetsarbete.

Dokumentet ersatter tidigare riktlinje Informationssikerhetsinstruktion —
Anvindare Diarienummer: 2023/KS 0166
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2 Terminologi

Myndigheten f6r samhillsskydd och beredskap (MSB) har till sitt metodstod
tor informationssikerhet tagit fram en termbank som innehaller den nationella
terminologin for informations- och cybersikerhetsomradet och innehaller
svenska och engelska termer, definitioner och fortydligande anmirkningar pa
svenska med hanvisning till relevanta kallor. Nedan féljer ett urval av begrepp
som ir relevanta for instruktionen.

Applikation En mjukvara for ett specifikt syfte (t
ex Microsoft Word)
Behorighet Tilldelade rittigheter att anvinda

en informationstillgang pa ett
specificerat sitt. Rattigheter kan
innefatta t.ex. rittigheten for en viss
anvindare att ta del av innehallet i en
databas eller att skriva ut fran en viss
skrivare. For verksamhetssystem ska
det, i ett rutindokument, finnas
regler f6r vem som kan bestilla
behorigheter, hur det gar till och vad
som ir tilliten anvindning f6r olika
behorigheter.

Behorighetssystem Ett system som anvinds for att
hantera funktioner som ror
identitets- och atkomstkontroll.

Tyres6 kommun anvinder Microsoft
Active Directory (AD)

Data Representation av fakta, idéer eller
liknande i en form limpad f6r
6verforing, tolkning eller
bearbetning av minniskor eller av
automatiska hjilpmedel

I speciella sammanhang kan termen
ges den vidare definitionen 'sekvens
av symbolet' eftersom "data" inte
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alltid beh6ver vara en representation
eller en instruktion.

Data kan vara savil digitala som
analoga. Skiljer sig fran ”Data” i
dataskyddslagstiftning dir begreppet
anvinds synonymt med
“personuppgifter”.

Atgirder som ska sikerstilla att
personuppgifter hanteras lagligt,
sakert och ansvarsfullt. Det innebir
bl.a. att skydda individers integritet
genom tekniska och organisatoriska
skyddsatgarder som forhindrar
obehorig atkomst, dndring eller
forlust av data. Regleras genom
Dataskyddsférordningen (GDPR)
och hir anvinds ’data” i betydelsen
“personuppgifter”.

Fysisk eller juridisk person som utses
av den personuppgiftsansvarige for
att sjalvstindigt kontrollera att
personuppgifter behandlas
forfattningsenligt och pa ett korrekt
sitt enligt vad som nirmare anges i
lagen.

Operativt stodjande funktion som
stottar verksamheten 1 att sikerstilla
att personuppgifter behandlas
forfattningsenligt och pa ett korrekt
sitt enligt vad som ndrmare anges i

lagen.

Autentisering baserad pa flera
oberoende tekniker f6r autentisering.
Ofta kombineras nagot som
anvindaren hat, vet eller har som
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biometrisk egenskap. Ett exempel pa
tvafaktorautentisering kan vara ett
smartkort i kombination med ett
l6senord. Anvinds synonymt med
tvafaktorsautentisering, 2Fa,
multifaktorsautentisering

Fysisk utrustning (t.ex. dator,
serverenhet, mobil)

Relaterar till Data - I strikt mening ar
det skillnad mellan data och
information. Data blir information nar
nagon har tolkat innebérden av dem.
Vid t.ex. overforing mellan datorer
eller lagring i datorminnen dr det data,

inte information, som hanteras.

Information och
informationsbehandlande resurser
som dr av virde for organisationen.
Informationstillgangar kan vara av
fysisk och/eller logisk karaktir, t ex:

Information

Informationssystem

Nitverk

Kommunikationstjanster

Fysiska tillgangar

Minniskor och deras kompetens
Rykte eller varumirke, ocksa kallat
immateriella tillgangar.

Ett system som anvinds for att
samla in, lagra och bearbeta
information av olika slag i en
verksamhet dir syftet dr att uppfylla
ett specifikt verksamhetsbehov. Det
innefattar bade den tekniska
utrustningen och ett strukturerat
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arbetssitt med nédvandiga
aktiviteter som utfors av personer
och/eller datorer. Kan vara bade IT-
system och verksamhetssystem.

Alla de sakerhetsitgirder, bade
tekniska och organisatoriska, som
avser att mota informationens
skyddsbehov nir det giller
konfidentialitet, riktighet och
tillgidnglighet.

Informationssikerhetspolicyn
redovisar ledningens viljeyttring och
engagemang gillande
informationssikerhetsarbetet.

Beskriver hur en anvandare ska
verka for att uppratthélla en god
sakerhet.

Informationsklassning ar ett satt att
virdera organisationens
informationstillgangar utifran interna
och externa krav pa konfidentialitet,
riktighet och tillginglighet. Skiljer sig
fran klassificering som ar ett begrepp
inom arkiv och
informationsforvaltning. Skiljer sig
aven frin sakerhetsklass som ar ett
begrepp inom sakerhetsskydd.

Ansvarar for att informationen ar
riktig, tillforlitlig och hanteras enligt
beslutat regelverk. I Tyres6 kommun
foljer det ansvaret det ordinarie
verksamhetsansvaret.
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Informationssikerhetssamordnarens
huvudsakliga arbetsuppgifter ar att
leda och samordna
informationssikerhetsarbetet bl. a.
genom att utbilda, f6lja upp och ta
fram érliga planer for
informationssikerheten. Begreppet
anvinds ofta synonymt med CISO
(eng. Chief Information Security
Officer).

Processen att spara och/eller forvara
data eller information pa ett fysiskt
eller digitalt medium. Till exempel
lokalt eller i en molntjinst.

Ett generellt begrepp for program i

en datot.

Infrastruktur for
datorkommunikation. En
sammankoppling av datorer och
andra enheter som kan
kommunicera och dela
information med varandra,
vanligtvis via internet. Gor skillnad
pa Slutet nitverk — t.ex. ett
foretags- eller kommunnat — dar
endast behoriga enheter och
anvindare har 4tkomst — och
Publikt (6ppet) nitverk — som
offentligt Wi-Fi pa caféer eller
tagstationer — dir vem som helst kan
ansluta. Det 4r osidkrare eftersom
trafiken lattare kan avlyssnas.

Utrustning som ar kopplad till
nitverket, t ex skrivare.
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Har ett 6verordnat ansvar for
administration, drift och sikerhet f6r
ett informationssystem.

En roll vars funktion har ett
delegerat ansvar fran systemigaren
att sikerstilla att beslutat regelverk
efterlevs i respektive system.

En roll vars funktion svarar for att
den dagliga hanteringen av
informationen i systemet foljer
beslutat regelverk.

Ett system som mojligg6r utskrift
och dir utskrift kan himtas i valfri
ansluten skrivare efter personlig
inloggning (FollowMe Print)

Virtuellt privat natverk ar en teknik
som anvands for att skapa en saker
forbindelse eller "tunnel" mellan tva
punkter i ett icke-sakert datanitverk.
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3 Sakert beteende

3.1 Allmant

God kinnedom om sikerhet hos dig som anvindare dr mycket viktigt for
Tyres6 kommun och ligger till grund f6r Tyresé kommuns
informationssikerhetsarbete. Alla som liser, ligger till, tar bort, férindrar eller
pa annat sitt paverkar forutsittningarna for informationen 1 kommunens
verksamhet anses vara anvindare. Du har som anvindare ett ansvar att kinna
till och folja befintliga regler och instruktioner for informationssikerhet samt
veta var du finner dessa.

Alla anvindare inom Tyres6 kommun ska skydda den information som man
hanterar och kommer 1 kontakt med. Det dr varje anvindares ansvar att ha
kunskap om hur information ska hanteras sa att kommunens information
torblir korrekt, tillganglig och inte sprids eller hanteras sa att den kan nas av
obehoriga.

Nirmsta chef dr ansvarig for att ge de forutsittningar som krivs for att utbilda
och informera dig som anvindare om informationssikerhet, bade vid
nyanstillning och kontinuerligt i din tjanstgoring.

3.2 Sakerhetsmedvetenhet

Om du limnar ditt arbete, arbetsplats eller skrivbord utan uppsikt kom ihag att
lisa in eller ligga undan allt kinsligt arbetsmaterial sa att det inte kan ldsas eller
nas av obehoriga. En dator som limnas olast och utan uppsikt ar en
sdkerhetsrisk. Obehoriga kan anvinda din dator under din anvindaridentitet
for att fa obehorig tillgang till information eller utfora otillitna handlingar.
Tiank pd att lasa datorn genom att halla ner Windows ikonen + L pa
tangentbordet dd du limnar den utan uppsikt. Din nirmsta chef beslutar om
enskilda rum ska lasas som hanterar sirskilt kinslig information.
Losenordskyddad skirmslickare aktiveras automatiskt efter 15 minuter.

3.2.1 Besoksrutiner i Kommunhuset Tyresd
Vid mottagande av besok till Tyres6 kommuns lokaler giller foljande f6r dig
som mottagare och besokare:

1. Besokare ska anmalas i receptionen
2. Besokare ska hamtas 1 receptionen av ansvarig besoksmottagare
3. Besokare ska under hela besoket hallas under uppsikt

4. Efter besoket ska bes6karen f6ljas ner till receptionen igen
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Mer information om besok och sikra méten i kommunhuset finns pa
intranitet. Vi ska i samtliga kommunens lokaler efterstriva en hog
sikerhetsmedvetenhet, detta gor vi genom att tydliggora f6r besokare att de ska
anmila sig samt att i den man det gar alltid vigleda och haélla besokare under
uppsikt. Genom att du dr uppmirksam och lyhoérd f6r vilka personer som
vistas 1 kommunens lokaler bidrar du till att uppratthélla en god
sakerhetskultur.

3.2.2 Muntlig information

I ditt dagliga arbete utbyter du mycket information muntligen med kollegor
och andra minniskor. Det ar litt att information felaktigt sprids om vi inte dr
aktsamma pa var, hur och vad som diskuteras. Tank pa att:

— Inte tala om sekretessbelagd information i publika utrymmen dir obehoriga
kan ta del av informationen

— Det ar litt for andra att hora vad du sager nar du talar i telefon

3.2.3 Fysisk information

Nir du skriver ut ett dokument pa en skrivare som delas av flera anvindare ir
det viktigt att du efter varje utskrift sjalv hamtar utskrivna dokument. Du bir
sjalv ansvaret om kvarglomda dokument leder till felaktig
informationsspridning.

I Tyres6 kommun anvinds FollowMe Print. Ditt I6senord i datorn hor thop
med skrivare och kopiator. Efter inslagen kod eller scannat kort 1 skrivaren
kommer utskriften ut, se till att hela utskriften kommer ut och tag hand om
denna. Omvandling av kopierade eller inskannade dokument, med
sdkerhetsklassad information, till e-post ar inte tillatet.

Tiank pd att inte lana ut ditt I6senord eller kort. Alla utskrifter kan sparas till
specifik anvindare genom loggar.

Konferensrum och vissa andra utrymmen dr utrustade med projektorer och
andra stora skidrmar, whiteboardtavlor eller pappersblock. Dessa ska sjilvklart
anvindas for att underlitta arbetet men de utgor ocksa en sikerhetsrisk. Tank
pi att:

— Alltid sudda ut anteckningar pa whiteboard efter avslutat mote
— Lamna inte kvar anteckningar pa pappersblock

— Aldrig anteckna sekretessbelagd information pa whiteboardtavla eller
pappersblock

— Vara uppmirksam pa vilken information som kan ldsas utifran via t.ex.
fonster
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3.2.4 Digitala méten

Det viktigt att ha ett sdkerhetsmedvetet férhallningssitt till videométen da det
kan vara svart att sakerstilla identiteten hos deltagarna och att obehoriga inte
kan lyssna in. Kontrollera alltid vilka som deltar i métet, dela inte kinslig
information 1 6ppna eller inspelade méten utan tydlig atkomstkontroll. Det
giller savil muntlig information som material som delas pa skirm eller skickas
som fil. Det ar inte tillitet att anvanda personliga enheter eller publika nitverk
vid hantering av kinsliga drenden. Informationshanteringsplan (IHP) och
informationsklassning ér vigledande for vilken information som kan delas 1
videométen — f6r information som har ett hogt skyddsvirde finns tjansten
Sikra Videomoten.

3.3 Forbindelse vid nyanstallning

Vid nyanstillning och vid undertecknandet av anstillningsavtal samtycker du
som anstilld att f6lja de regler som finns. Bestillning av behorighet och
tilldelning till internt natverk sker enligt rutin for nyanstillning och hanteras av
din nirmaste chef i samrdd med Digitaliseringsavdelningen. Vid introduktion
av nyanstallda finnsstodmaterialet Checklista vid nyanstillning och
Sekretessforbindelse pa intranitet.

4 Losenord

For att nyttja din behorighet i Tyresé kommuns datorer, interna nitverk och
IT-system kravs att du har ett personligt anvindarnamn och l6senord. Det ar
du som anvindare som har ansvar f6r dina personliga inloggningsuppgifter.
Det ir inte tillatet, att limna ut anvandarnamn eller 16senord till ndgon annan.
All anvindning av kommunens I'T-tjinster kan sparas till specifik anvindare
genom loggar.

Digitaliseringsavdelningens personal efterfragar aldrig ditt 16senord
Tank pa att:

— Anvindarnamn (anvindar-ID) dr inte hemligt men ska hanteras
sakerhetsmedvetet

— Skydda ditt 16senord vil, och ditt 16senord ska endast du kidnna till.

— Andra personer far inte sta bakom dig eller titta 6ver din axel nir du skriver
in ditt 16senord.

— Omedelbart byta I6senord om du misstinker att ndgon kéinner till det.

Anvind inte samma l6senord privat som du har pa jobbet. Ett bra 16senord ar
den littaste vigen till en forbattrad informationssikerhet. Ett 16senord ska vara
litt att minnas men samtidigt bor det vara sd komplext att ingen annan kan
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gissa sig till det. Tank pa att konstruera dina l6senord sa att det inte pa ett litt
satt kan kopplas till dig som person. Krav pa l6senord i interna natverk och
verksamhetskritiska I'T-system:

- Losenordet ska innehalla minst 12 tecken

- Losenordet ska innehalla minst en stor bokstav, en liten bokstav och en siffra
eller ett specialtecken

- Anvind inte 4, 4 eller 6

- Anvind med fordel en l6senordsfras som till exempel:
Katten ar svart!

Mitt Hus ar Gult!

Where is the sun?

OBS! Fraserna ovan ir bara exempel, anvind egna l6senordstraser.

Nir 16senord skapas finns 96 tecken till férfogande, det inkluderar stora och
sma bokstiver, siffror och specialtecken. Det innebir att ett 16senord med tva
tecken har 96*96 mojliga kombinationer, tre tecken ger 96¥*96*96 osv. Det
innebdr 1 sin tur att &ven om ett l6senord ér vildigt krangligt och innehaller
olika specialtecken kan det kndckas av en maskin inom nagra sekunder om det
innehiller ett fOr litet antal tecken.

Alltsa dr det inte nodvindigtvis dr komplexiteten i l6senordet som ar det
viktiga, utan snarare antalet tecken. Ett 16senord med 16 tecken ger ett antal
kombinationer som ar ett s stort tal att det skulle ta tusentals ir for en maskin
att gissa alla mojliga kombinationer, detta trots att det med dagens datorkraft
gar att gissa upp till en triljon gissningar i sekunden.

4.1 MFA (Multifaktorautentisering)

Multifaktorsautentisering innebar att det behovs mer dn ett l6senord for att
verifiera en identitet, till exempel vid inloggning eller signering. Det finns tre
faktorer:

e Nigot man kan — Till exempel 16senord eller PIN-kod. Det dr nagot
du vet men som kan bli gissat eller stulet.

e Naigot man har — Till exempel en authenticator app eller en dosa som
genererar engangskoder, de brukar kallas Time-based one-time
passwortds, eller TOTP. Det dr niagot du dger och maste ha fysisk
tillgang till.

e Naigot man dr — Biometriska uppgifter sa som fingeravtryck eller
ansiktsigenkdnning. Nagot som ar unikt f6r en anvindare och som inte
kan glémmas bort eller lanas ut.
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Notera att MFA uppnas genom att tva eller flera faktorer anvinds — tva olika
l6senord eller ett 16senord och en PIN-kod innebir inte MFA eftersom det ar
tva ”saker man vet”. Genom att anvinda MFA med TOTP gor du risken for
obehorig atkomst mycket mindre. Det dr ett enkelt sitt att skydda bade dig
sjalv och organisationens information.

4.2 Byte av I6senord

For att forsvara stold av behorighet och 16senord ska alla 16senord bytas ut
regelbundet. Som anvindare ansvarar du for att byta 16senord. I det interna
nitverket samt de flesta I'T-stod som kriver inloggning kommer paminna via
en automatiskt genererad paminnelse. Livslingden pa 16senordet ar 12
manader. Det innebir att du kommer att fa en paminnelse om att byta
l6senord efter drygt 11 manader, om du sjilv inte valt att byta tidigare.

4.3 Sparrad behorighet eller glomt I16senord till
anvandarkonto

Efter upprepade misslyckade inloggningsforsck kommer ditt anvindarkonto

att spirras, kontakta dd Servicedesk.

4.4 Andrade behérigheter

Du som anvindare kan behova f6rindra dina behorigheter t ex vid byte av
tjanst vilket kan innebira bade utokning eller nerdragning av rittigheter. Din
nirmaste chef ansvarar fOr att bestilla behorigheter.

4.5 Anvandarsupport

All felanmailan och support gors 1 I'T-Portalen pa intranatet som gar till
ServicedeskIT.

5 IT-utrustning och Sakerhetskopiering

5.1 Standardutrustning

All I'T-relaterad utrustning (t.ex. dator, mobiltelefon, skrivare, projektorer) och
IT-relaterade tjanster dr arbetsgivarens egendom samt den information som
lagras dar. Utrustningen ska anvindas i verksamheten for arbetsrelaterade
indamal. Visst 6verseende finns for privat anvindning sa linge det inte
inverkar negativt pa arbetet eller utsitter Tyres6 kommun, Tyresé kommuns
IT-milj6 och dess information for risker eller utgér brottslig handling.
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Privat information som t ex. e-post eller dokumentation bor inte synkroniseras
och lagras pa arbetsenheter. Arbetsrelaterad information far aldrig
synkroniseras till privata enheter.

Din nirmsta chef ansvarar fOr att varje anvindare har tillricklig kunskap for att
kunna hantera sin IT-utrustning pa ett korrekt satt. Vid utékat behov av I'T-
utrustning ska du kontakta nirmsta chef som avgdr behov.

Det finns tva huvudgrupper av standardutrustning som kan finnas tillganglig
tor dig som anvindare:

— Fast utrustning

— Mobila enheter

Utrustningen tillhor och dgs av Tyresé kommun, tink pa att:
— Hantera utrustningen aktsamt

— Hantera utrustningen efter de regler som giller f6r specifik teknisk
utrustning

— Egna fysiska ingrepp far inte genomféras pa nagon typ av utrustning

5.2 Fast utrustning

Stationdr dator och skrivare ska anvindas pa ett sikerhetsmedvetet sitt. Skydd
mot skadlig kod t ex. virusskydd och brandvigg ska alltid vara installerat pa
datorn for att forhindra eller forsvara intrang i kommunens datorer och interna
nitverk. Kinslig information ska sparas pd anvisat lagringsutrymme, inte lokalt
pa datorn. Digitaliseringsavdelningen ansvarar for att alla datorer innehaller
n6édvindig programvara for att uppritthalla sikerhetsnivan.

Lokalt lagrad information pa din dator kan ligga okrypterad och tillginglig,
vilket innebir att den kan ldsas av andra om du forlorar kontrollen 6ver din
dator. Nir du sparar information ska detta ske i Tyresé kommuns
nitverksbaserade lagringsmapp (G:) eller liknande dir informationen omfattas
av central sakerhetskopiering. Information som tillh6r Tyres6 kommun fér inte
lagras pa privata enheter eller molntjanster (exempelvis Dropbox) som inte
tillhandahalls av Tyres6 kommun. Central sikerhetskopiering gbrs en ging per
dygn pa Tyres6 kommuns alla system som dr uppkopplade pa kommunens
interna natverk. Allt material som lagras pa Tyres6 kommuns servrar och
datorer ér att betrakta som tillhérande Tyres6 kommun och kan kopieras,
avldgsnas, flyttas.

Om du saknar nigon programvara eller misstinker att dator inte uppfyller
andra sikerhetskrav, kontakta Servicedesk.
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5.3 Mobila enheter

5.3.1 Barbar dator

Tink pa att hantera din barbara dator och dess information pa ett
sikerhetsmedvetet siatt. Du ansvarar for att datorn skyddas fran stold och
intrang. Téankt darfér pa var du férvarar din barbara dator.

Din birbara dator ska skyddas med inloggning till operativsystemet. Mer
information om lésenordshantering i kapitel 4 L.osenord.

For skydd mot skadlig kod t ex. virusskydd och brandvigg samt installation av
programvaror giller samma regler som for stationir dator, se kapitel 5.2 Fast
utrustning.

5.3.2 Mobiltelefon och surfplatta

Telefonen ska anvindas till arbetsrelaterade samtal, informationsinhamtning
samt verksamhetssystem som kommunen erbjuder f6r mobilt arbete. Om
arbetsuppgifter och ansvarsomrade kriver tillgang till arbetsmobil utanfor
arbetstid kan nidrmsta chef godkdnna privat anvindande av arbetsmobil.

En mobiltelefon ar en mindre dator och ar lika utsatta for risker avseende
virussmitta och andra risker som vanliga datorer. Anvind din e-post i mobilen
pa samma sakra sitt som din e-post pd din dator.

Kommer telefonen i oritta hinder si kan all information som du har i e-post
och tillhérande bilagor lisas, spridas eller forvanskas. Det ar dirfor av yttersta
vikt att mobiltelefonens sikerhetsfunktioner som kodlas m.m. anvinds. For
mer information, se kaptiel 6.2 Publika tradlosa nitverk.

Appar som installeras pa enheten ska uppfylla f6ljande krav:
- Installerade fran betrodd killa dvs fran App Store, Google Play Store.

- Anvindaravtalet medger kommersiell anvindning och ev. licensavtal med
Tyres6 kommun finns.

-Appen ir bedémd som siker f6r anvindning inom kommunen.

For att sakerstilla att kommunens mobila milj6 ar siker kan kommunen hindra
att vissa appar installeras samt regelbundet kontrollera vilka appar som ar
installerade. Om en app dr siker bedéms av Digitaliseringsavdelningen.
Kontakta Servicedesk om du har fragor gillande appinstallationer.

Inga filer eller bilder pa din mobiltelefon sikerhetskopieras automatiskt. Har
du arbetsrelaterat material pa din mobiltelefon som du vill kopiera till din
dator, kan detta ske manuellt. Det dr inte tillitet att kopiera annat dn
arbetsrelaterat material till Tyres6 kommuns interna lagringsutrymmen.

For surfplatta giller samma regler som for mobiltelefon.
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OBS! Det ir inte tilldtet att lagra privata filer sdsom, datafiler, program,
musik eller bilder pa utrustning som tillh6r Tyres6 kommun.

5.4 Flyttbar lagringsmedia

5.4.1 USB och Extern harddisk

Tink pa att USB-minnen kan innehalla skadlig kod, t ex de som delas ut pa
maissor, butiker eller dir du pa nagot annat sitt inte kan vara helt siker pa att
de kommer fran en betrodd killa. Anvind endast USB-minnen du kan lita pa.
Se vidare information i kapitel 8. Skadlig kod.

USB-minnen och externa harddiskar ska hanteras 1 enlighet med hur
informationen pa den dr klassad och vilka lagrum som ir tillimpliga, tink pa att
informationen kan utgora allmanna handlingar och darfor kriver
gallringsbeslut f6r att kunna raderas. Se vidare information i kapitel 11
Informationsklassning.

Kinslig information som lagras pa USB-minnen och externa harddiskar ska
skyddas genom kryptering. Externa harddiskar bor inte anvindas férutom i

undantagsfall t.ex. vid lingre franvaro fran kommunens nitverk. Alla sidana
undantag ska stimmas av med ndrmsta chef.

USB-minnen ska anvindas med stor forsiktighet och maste skyddas mot stéld.
Tiank dirfér pa var du férvarar dem. De ska t.ex. inte ligga oskyddade utan
uppsikt i bilen eller i publika utrymmen. Sa lite information som moijligt ska
sparas pa USB-minnen da de inte omfattas av central sikerhetskopiering.

Samma sikerhetsmedvetenhet och foérsiktighet giller f6r extern harddisk som
t6r USB-minne.

5.4.2 CD/DVD

Information pa vanliga CD/DVD-skivor gir inte att radera vilket innebir att
CD/DVD-skivorna ska forstoras efter att informationen anvints eller lagrats
pé det interna nitverket. Informationen pa CD/DVD-skivor ska innan
anslutning kontrolleras for innehdll av skadlig kod. CD/DVD skivor ska
hanteras i enlighet med hur informationen pa den idr klassad. Kryptering av
information ska goras vid behov. Se vidare information 1 kapitel 10
Informationsklassning.

6 Internet

6.1 Molntjanster

Anvindande av olika typer av molntjianster férekommer i olika former, till
exempel exempelvis Dropbox, GoogleDrive, Microsoft Onedrive.
Anvindande av molntjinster far endast ske i de fall kommunen har gillande
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avtal med leverantéren. Anvindande av molntjinster utan upprittade avtal kan
innebdra att kommunen bryter mot lagar och férordningar exempelvis GDPR.
I de fall en extern leverantér exempelvis inom ett projekt tillhandahaller
lagringsytor eller samarbetsytor for det specifika uppdraget eller projektet,
radgor alltid med Digitaliseringsavdelningen innan denna typ av tjdnster borjar

anvandas.

6.2 Publika tradlosa natverk

Publika tradlésa natverk, dven kallade hotspots, ar niatverk som ar vanliga pa
offentliga platser sa som caféer, hotell eller flygplatser. Dessa kan oftast
anvindas for att kostnadsfritt ansluta till internet. Vem som helst kan skapa ett
publikt nitverk och det dr svart att veta vilka som dr trovirdiga. Foljande giller
for anslutning till privata nitverk:

e Publika nitverk ar alltid att betrakta som osikra, anvand istillet
mobilens mobildatadelning (hotspot) om du behéver tillgang till
internet utanfér kommunens lokaler — det ar bade sikrare och mer

kontrollerat.
6.3 E-post
6.3.1 Allmant

Eftersom e-post bade dr ett effektivt och vanligt férekommande
kommunikationshjilpmedel 4r det viktigt att du som anvindare vet hur du ska
hantera e-posten. Risken att utsittas for skadlig kod, bedrigerier och alltfér
stora informationsméngder 6kar vid e-postanvindning. Det ér inte tillatet att
anvinda nagot annat dn Tyres6 kommuns e-postprogram for arbetsrelaterat
material.

E-postens inkorg dr endast en tillfillig forvaringsplats. Detta betyder att du ska
rensa inkorgen och utkorgen regelbundet; minst en gang per vecka. Dina
raderade mejl tdms automatiskt, varje gang du stinger Outlook. Behéver du ta
tillbaka ett mejl kan du gora det inom 30 dagar.

Outlook e-post far inte anvindas f6r att skicka sekretessbelagd
information.

Hantering av personuppgifter regleras av GDPR, personuppgifter ska inte
lagras i e-postsystemet vilket innebdr att e-post innehéllande personuppgifter
ska raderas sd snart som hanteringen av ett drende medger. Kinsliga
personuppgifter far aldrig lagras i e-post och inkommer denna typ av uppgifter
ska eventuellt n6dvindiga uppgifter forflyttas till limpligt verksamhetssystem
och e-postmeddelandet omgiende raderas. Enligt 5 kap. 1 § OSL ska allminna
handlingar som omfattas av sekretess registreras. Detta gors limpligen i Lex
eller annat system som uppfyller kraven 1 5 kap. 2 § OSL.
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6.3.2 Sakra meddelanden

Medarbetare och verksamheter inom Tyres6 kommun som har behov av att
skicka kinslig information och vara siker pa att det ar ritt mottagare som tar
del av informationen anvinder tjansten Sikra meddelanden. For att anvanda
tjansten behover sindare och mottagare logga in med e-legitimation.

6.3.3 Bifogade filer och lankar

Det dr endast tillatet att skicka eller 6ppna mottagna filer som ar
arbetsrelaterade. Vid problem med bifogade filer eller misstanke felaktiga
linkar eller skadlig kod 1 e-postmeddelande, kontakta Servicedesk.

Var kallkritisk!

Som anvindare ska du vara medveten om att skadlig kod fortplantar sig som
en bilaga till ett e-postmeddelande. Den bifogade filen kan se ut som ett vanligt
dokument, som t.ex. ett textdokument eller en bild. Om du inte kidnner igen
avsindaren och ser att det dr en bifogad fil ska du, utan att 6ppna den,
kontakta Servicedesk. Vidta forsiktighet innan du Oppnar ett e-postmeddelande
dar:

— Avsindaren ar okind

— Arendet eller rubriken ir tvivelaktig eller om dmnesraden 4r tom
— Det finns bifogade filer dir du blir osiker pa innehall och syfte
— Det finns bifogade linkar dir du blir osiker pa innehall och syfte

Det finns dven exempel pd situationer dir hotaktorer utnyttjat att manga
organisationer anvinder samma standard for mailadresser 1 sin domin. De allra
flesta anstillda inom Tyres6 kommun har mailadressen
fornamn.efternamn@tyreso.se, men det finns andra betrodda toppdominer
som mailet kan komma ifrdn, t ex @gmail.com, @outlook.com osv. Var dirfor
uppmarksam pa innehéllet i mailet aven om det ser ut att komma ifran en
betrodd avsindare, mer information i kapitel 7 Granska avsindaren.

Programfiler ska inte bifogas i e-post och for att undvika skadlig kod finns
dessutom begrinsningar att ta emot programfiler.

6.4 Sociala medier

I tjdnsten ska sociala medier anvindas restriktivt (t.ex. Facebook, Instagram,
LinkedIn) och vara godkint av chef. Missbruk eller oaktsamhet vid
internetanviandning kan leda till disciplinir paféljd.


mailto:förnamn.efternamn@tyreso.se
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7 Granska avsandaren

7.1 Social manipulation

Social manipulation (social engineering) ar inom informationssikerhet metoder
for att manipulera personer till att utféra handlingar eller avsloja konfidentiell
information. Detta gors metodiskt istallet fOr att gora inbrott eller anvinda sig
av teknisk manipulation. Social manipulation dr nagot som blir vanligare och
genomfors pa manga olika sitt si du bor vara uppmarksam om nagon 1 din
nirhet visar intresse for specifika delar av ditt arbete som kan vara av kinslig
karaktir, var alltid sikerhetsmedveten. Kommunens
informationssikerhetssamordnare kan pa begiran halla i utbildningar i imnet
social manipulation.

711 E-post

Under en ling tid har social manipulation via e-post varit den vanligaste
metoden och det brukar kallas phishing eller nitfiske. Som namnet indikerar
skickar angriparen ut ett bedrigligt meddelande, vanligtvis innehéllande en link
till en bedraglig sida pa internet eller en fil som innehaller skadlig kod, till en
stor mingd mottagare, t ex medarbetare 1 en specifik organisation. Ett av de
enklaste och mest effektiva sitten att skydda sig mot dessa angrepp ar att sjilv
sOka upp det som meddelandet linkar till.

7.1.2 Telefonsamtal

Social manipulation ar dven vanligt forekommande via vanliga telefonsamtal
och da kallas det voice-phishing, eller vishing. Det dr tyvirr enkelt f6r en
angripare att pa olika sitt dolja sitt telefonnummer, eller fa det att se ut som att
samtalet kommer fran ett annat nummer, vilket brukar kallas spoofing. Sen en
kort tid tillbaka finns det dven lattillgédngliga Al-verktyg som kan anvindas for
att klona roster, sa att en angripare pa ett mycket trovirdigt sitt kan utge sig
for att vara nagon annan. Det mest effektiva skyddet 4r att motringa, eller via
en annan kontaktvig bekrifta informationen i samtalet.

713 Sms

Smishing kallas det nir bedrigerier genomférs via sms och det dr vanligt
forekommande. Meddelanden handlar ofta om férsidndelser av olika slag som
fastnat i leverans pa grund av problem med fraktkostnader eller annat. Precis
som for telefonsamtal kan en angripare spoofa sitt nummer s att det ser ut att
komma frin en legitim avsindare. En ytterligare utmaning med bedrigerier via
sms dr att linkarna i meddelandet dr for langa for att fa plats i ett sms, vilket
blir 16st genom vad som kallas linkférkortare. Ofta far linkarna formatet
bit.ly/12345 eller liknande och problemet ir att det ir oméjligt f6r mottagaren
att veta vart linken gar. Pa en dator kan mottagaren f6ra muspekaren 6ver
linken och fa en férhandsvisning pa vart linken leder, men en férkortad link
kommer samma adress att visas, i det hir fallet bit.ly/12345.



Sida
22 (29)

7.1.4 Videosamtal

Nir bilder eller video anvinds for bedrigerier brukar det kallas deep-fakes. Det
ar en mer ovanlig form av phishing eftersom det kriver mer forarbete av en
angripare och kan oftast bara riktas mot enskilda maltavlor. Det finns exempel
pa Al-verktyg som pa ett mycket trovirdigt sitt kan generera bade ljud och
bild pa en person.

8 Skadlig kod

Det finns manga begrepp for skadliga program, ett samlingsnamn dr malware
— som ir en forkortning av malicious software pa engelska. Pa svenska ér det
vanligaste begreppet skadlig kod och da inkluderas:

e Virus — Sprider sig genom filer och program och kan orsaka skada

e Trojaner — Ser ut som tillforlitliga program men orsakar skada eller ger
hackare obehorig atkomst till information

e Ransomware — Utpressningsvirus som gor information otillginglig
genom kryptering och kriver 16sensumma f6r upplasning

e Spyware — Samlar in information utan att du marker det

Skadlig kod anvinds for att skada, stjila eller manipulera information och
kommer in exempelvis genom bifogade filer i e-post, bedrigliga linkar,
infekterade webbplatser eller flyttbara lagringsmedia som USB-minnen.
Kommunen har bade centrala skydd sa som brandviggar och virusskydd, men
dven lokala skydd pa de anslutna enheterna.

Det kan vara svart att identifiera vart skadlig kod kommer ifran, var darfor
torsiktig med filer som laddas ner eller program som installeras. Vid
misstanke om virus eller annan skadlig kod, kontakta Servicedesk
omedelbart. Nagra bra metoder for att skydda sig ér:

e Var forsiktig med e-post — Oppna inte filer och tryck inte pa linkar
fran okinda avsindare. Det ér bittre att sjilv soka upp det som skickas
eller linkas.

e Se till att datorn dr uppdaterad och har uppdaterat virusskydd — Alla
programinstallationer och uppdateringar utfors i enlighet med
Digitaliseringsavdelningens riktlinjer. Uppdateringar frin betrodda
killor sker med automatik.

e Tadda bara ner program frin betrodda kallor — undvik okinda
webbplatser och appar



Sida
23 (29)

9 Utanfor arbetsplatsen

I Tyreso anvinds VPN for fjarratkomst. For att fa VPN installerat behéver du
ha loggat in pa kommunens nit pa kontoret innan du férsoker ansluta till
exempel hemifrin.

For att verifiera att den installerats kan du titta efter en liten ikon som ser ut
som en bl4 skold med en bock v/ p4, vid klockan nere till hger. Om du inte
hittar den sa du installera den fran Applikationskatalogen (tryck
Windowsflaggan och skriv Applikationskatalog). Vilj att installera Forticlient.

Nir du sedan ansluter till exempel hemifran sa kommer VPN-programvaran
att ansluta sa att du kommer at nitverksenheter och intranitet som om du satt
pa kontoret. Nir du 4r ansluten till VPN far ikonen, den bla skélden med
bock, ett gult hinglas. Var medveten om att VPN inte pa nagot vis skyddar din
dator pa 6ppna nitverk utan ger bara en siaker kommunikationsvig till Tyres6
kommuns nitverksresurser. Tdnk pa att:

— Du representerar Tyres6 kommun 1 all anvindning av internet

— Kanslig information far inte sparas pa lokal disk utan ska sparas pa av
verksamheten anvisad plats

— Kommunens information ska skyddas fran alla som ér obehoriga
— Ingen annan du sjilv far anvinda din arbetsdator da du jobbar hemifrin

— Ha uppdaterat virusskydd installerat

9.1 Distansarbete

Fran och med 1 januari 2022 giller riktlinjen for distansarbete i Tyreso
kommun. Det innebir att medarbetare kan ha maoijlighet att regelbundet arbeta
pa distans, efter 6verenskommelse med ansvarig chef. Vid godkinnande ska
VPN i enlighet med stycket ovan anvindas. Mer information, mallar och
instruktioner om distansarbete finns pa intranitet.

9.2 Att tanka pa vid resor och vid publika platser

Vid resa, pa konferens eller hotell utsatts alltid en dator, mobiltelefon,
surfplatta eller USB-minne och informationen i denna for en risk for st6ld eller
skada. Om en dator blir stulen eller kommer i felaktiga hinder kan kinslig och
sekretessbelagd information spridas till obehoriga. Ha alltid uppsikt 6ver din
utrustning, var restriktiv med vilken information du tar med dig nir du reser.

Sikerstill att din dator dr ansluten till VPN nir du ansluter till 6ppna nit.

Limna aldrig stéldbegirlig I'T-utrustning (dator, mobil, surfplatta etc.) 1 bilen,
pa taget, i hotellobbyn eller bussen utan egen uppsikt. Limna aldrig din dator
“olast” oavsett vart du befinner dig, anvind Windowsflaggan + L, alternativt
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ctrl+alt+delete och ”Las” eller ”logga ut” for att lasa datorn och anvind alltid
ett bra losenord.

9.3 Ovrigt om IT utrustning

9.3.1 Stold av IT-utrustning

Tiank pa att forlorad information kan betyda bade merarbete for dig som
anvindare och stor skada for Tyres6 kommun, om informationen inte kan
aterskapas eller kommer i oritta hinder. Vid st6ld av IT-utrustning, ska
rapportering goras till Servicedesk sa snart stold av utrustning upptiacks. Chef
ansvarar for polisanmilan och sikerstilla att Servicedesk kontaktats.

9.3.2 Service pa IT-utrustning

All service av IT-utrustning ska ske via Servicedesk. Se till att all information
pa datorn dr synkroniserad till kommunens nitverk sa att den inte gar férlorad
vid service. Service pa utrustning kan 1 vissa fall ske hos tredjepartsleverantor.
Detta innebir att utrustningen maste limnas bort, vilket kan innebira en
sakerhetsrisk. Det dr inte tillatet att sjalv limna sin dator pa service till extern
part. Eventuell sparad information lokalt pa dator och mobiltelefon kan
komma att raderas beroende pa vad servicen innefattar. Servicedesk genomfor
vid behov ominstallationer.

9.3.3 Kassering av IT-utrustning

All kassering av I'T-utrustning ska ske efter samrad med
Digitaliseringsavdelningen, kontakta dirfér Servicedesk direkt.
Digitaliseringsavdelningen foljer gallande rutiner for kassering av utrustning
och sikerstaller att information pa lagringsenheter raderas innan kassering.

10 Incidenter, rapportering och hantering

En IT- och informationssikerhetsincident dr en hindelse som kan fa negativa
konsekvenser for Tyresé kommun. En IT- och informationssikerhetsincident
behover inte paverka oss omedelbart men kan med tiden fa konsekvenser och
leda till storre incidenter. Det dr darfor viktigt att alla avvikande hindelser
rapporteras till Servicedesk. Vad ir skillnaden mellan informationssikerhet och
IT-sakerhet? Det som skiljer dr att det dr sikerhet med olika kontext.
Informationssidkerhet handlar om att undvika negativ paverkan pa
konfidentialitet, riktighet och tillganglighet av information. I'T-sikerhet r6r hot
mot I'T-systemen.

Exempel pa IT- och informationssakerhetsincidenter ar:
— Internt intrang och intrangsforsok

— Externt intrang och intrangsférsok
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— Misstanke om virus eller skadlig kod

— Sabotage pa informationsresurser och -utrustning
— Felaktig anvindning av I'T-system

— Funktionsfel

Du ska alltid kontakta Servicedesk om du:

e Blir paverkad av liknande ovannimnda hindelser for att fa hjilp med
bedémning for vidare hantering.

e Om du misstinker att ndgon anvint din anvindaridentitet eller att du har
varit utsatt for nagon annan typ av IT- eller informationssikerhetsincident,
kommit at information eller férvanskat, ska du notera nér du upptickte
incidenten eller den avvikande hindelsen och dokumentera alla iakttagelser 1
samband med detta.

Du ska alltid informera din chef vid dessa typer av hindelser.

11 Informationsklassning

Tyres6 kommun har tidigare anvint sig av informationsklassningsmodellen
KLASSA fran SKR. Under 2025 flyttar processen till Informationssakerhets-
och dataskyddsmodulen i Stratsys, dock kommer samma metodik att kvarsta.

Informationsklassning dr grundldggande fOr ett systematiskt
informationssikerhetsarbete. Det dr en process som stodjer arbetet med att
leva upp till kommunens policy f6r informationssidkerhet genom att bestimma
nivaer for konfidentialitet, riktighet och tillginglighet f6r informationen som
hanteras. Det gar att genomfora klassningar pé enskilda informationsmingder
eller informationstillgangar, eller en samling av bada. For att klargora vad det ar
som klassas ir det viktigt att definiera klassningsobjektet. En processorienterad
informationskartliggning eller en informationshanteringsplan ar bra stéd for
att inventera och skapa en helhetsbild 6ver vilka klassningsobjekt en
verksamhet har.

Klassificering av Beskrivning
sakerhetsaspekter (0-4)

Konfidentialitet Informationen kan
atkomstbegrinsas, vad blir
konsekvenserna om obehoriga far
atkomst?
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Riktighet Informationen ir tillforlitlig, korrekt
och fullstindig, vad blir
konsekvenserna om informationen
manipuleras?

Tillgianglighet Behoriga har atkomst till
informationen nir de behover den,
vad blir konsekvenserna om
informationen iér otillginglig?
Konsekvenserna blir ofta allvarligare
ju lingre tid som informationen ar
otillganglig

Sparbarhet Specifika aktiviteter som r6r
informationen kan sparas, vad blir
konsekvensen om det inte gar att se
vem som gjort vad med
informationen?

Syftet dr frimst att sikerstilla tillrickliga sikerhetsatgirder, vanligtvis 1 form av
upphandlingskrav och/eller handlingsplaner. Det kan exempelvis vara att
sdkerstalla att konfidentiell information endast lagras pa anvisad plats,
exempelvis 1 verksamhetssystem. Detta ger ett underlag till att fa kontroll pa
kommunens informationstillgangar och en grund f6r god struktur i
verksamheternas processer, informationshantering och datafléden. Ett annat
syfte dr att tydliggora vilka forfattningskrav som stills pd informationsméingden

Som en 6ljd skapas mojligheter f6r positiva effekter i form av kontinuerlig
foljsamhet med lagstiftning, 6kad kostnadskontroll, bittre styrning och
prioriteringar i verksamheten, kortare ledtider vid férindringar, forbéttrad
upplevelse och fortroende till kommunens service hos medborgare och externa
grinssnitt, men dven 6kad néjdhet hos medarbetare.

11.1 Offentlighetsprincipen

Oftentlighetsprincipen regleras i Sverige i grundlag, tryckfrihetsférordningen.
De grundliggande reglerna om allminna handlingars offentlighet finns i denna
grundlag, och i vilken utstrickning allminna handlingar 4r hemliga anges i
offentlighets- och sekretesslagen. Offentlighetsprincipen innebir att
myndigheternas verksamhet sa lingt som mojligt ska ske i 6ppna former, vilket
innebdr att allminheten och massmedia ska ha insyn 1 statens, regionernas och
kommunernas verksamhet. For att uppritthalla en god efterlevnad med
offentlighetsprincipen ér det viktigt att all informationshantering, inklusive
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nyttjandet av e-post, sker i enlighet med kommunens gillande
informationshanteringsplaner och rutiner for hantering av allmidnna handlingar.

Pa kommunens hemsida (tyreso.se) finns Information om Offentlighetsprincipen och
sekretess. 2023 beslutades en ny Riktlinje for arkiv och informationsforvaltning i Tyreso
kommun och Reglemente for arkiv- och informationshantering i Tyreso kommun, iven

dessa finns tillginglig pa kommunens hemsida.

11.1.1 Allmén handling och diarieforing

Enligt tryckfrihetsférordningen ér en handling allmédn om den dr inkommen till
eller upprattad hos kommunen. Huvudregeln ér att det rader egenansvar for
diarieforing, det dr upp till en varje medarbetare att diarieféra de handlingar
som hanteras.

11.2 Dataskyddsforordningen (GDPR)

Information dr inte alltid personuppgifter, men personuppgifter ar alltid
information. Da medborgaren star i centrum f6r kommunens arbete ar
personuppgifter kommunens enskilt storsta och mest skyddsvirda
informationstillgang. Arbetet med informationssakerhet star darfor i nira
relation till data- och integritetskyddsarbetet, som sikerstiller skyddet f6r den
personliga integriteten och de grundliggande minskliga rittigheterna.
Medveten styrning och ledning av dessa omraden skapar forutsittningar att
nyttja digitaliseringen pa basta sitt 1 stravan att utveckla verksamheten och 6ka
nyttan f6r medborgarna. All information som i sig sjilv, eller 1 kombination
med annan information, kan identifiera en person ar att se som
personuppgifter. Detta giller f6r all informationsbiarande media, bade analogt
och digitalt, och dven i alla former sisom text, ljud och bild.

Personuppgifter hos en person som har skyddad identitet kan omgirdas av
forstarkt skydd, var uppmarksam pa detta om du hanterar denna typ av
personuppgifter i din verksamhet. Ar du osiker pa vad som giller fér de
personuppgifter som du hanterar sa kontakta 1 forsta hand din chef. Du kan
dven kontakta dataskyddsamordaren f6r din férvaltning, eller kommunens
dataskyddsombud.

11.3 Systemklassning

Generellt sett bor klassning av system (molntjanster, applikationer osv.)
undvikas, eftersom det innebir att alla informationsmangder som hanteras dir
far samma skyddsnivd som den mest skyddsvirda informationsmangden,
vilken kan bli problematiskt pa sikt.

En vildigt skyddsvird informationsmingd, t ex sekretessmarkerade
personuppgifter, skulle dra upp skyddsnivaerna och stilla krav pa omfattande
sikerhetsatgirder. Om informationsmingden senare flyttas nigon annanstans
och tas bort fran systemstodet finns en risk for 6verskydd om kvarvarande
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informationsmangder har ett ligre skyddsbehov — med onédiga kostnader som
foljd. Ur ett langsiktigt perspektiv dr det mer effektivt att genom
informationsklassning sitta skyddsnivaer pa informationsmingder, for att
sedan gruppera de informationsmangder som samlas i ett system och pa sd satt
bedéma skyddsnivan for systemet.

Det dr dock vanligt att systemstod av olika slag samlar en stor mangd
information, och olika typer av informationsmingder. Det kan i sig innebira
ett 6kat skyddsbehov och darfor dr det bra att genomfora systemklassningar.
Den viktigaste delen inf6r en systemklassning ar att sammanstilla uppgifter om
vilka informationsmingder som hanteras i systemet, dven hir kan en
processorienterad informationskartliggning eller en
informationshanteringsplan vara ett bra stod.

11.4 Skyddsniva

Skyddsnivéier anvinds for att marka information for att pa ett tydligt sitt visa
hur informationen far hanteras, dven har ir informationsklassning och
informationshanteringsplan vigledande. Féljande struktur giller i Tyreso

kommun.

Bedémning av Beskrivning Exempel pa

skyddsniva information

Sekretess Rojd sekretessklassad Inlimnade anbud innan
information kan tilldelningsbeslut.
innebdra allvarlig Personutredningar
negativ paverkan pa inom
egen eller annan socialforvaltningen.
organisation och dess Atgﬁrdsplaner inom
tillgdngar, eller pa skola.
enskild individ.

Intern R6jd internklassad Arbetsmaterial infor
information innebir underframtagande av
endast forsumbar tjansteskrivelse till
negativ paverkan pa politiken.
egen eller annan
organisation och dess
tillgangar, eller pa
enskild individ.

Offentlig Rojd 6ppenklassad Protokoll
information innebar arbetsplatstriffar
ingen negativ paverkan
pa egen eller annan
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organisation och dess
tillgdngar, eller pa
enskild individ.




