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1 Allmant

Denna 6vergripande rutin ér ett komplement till Tyresé kommuns I'T-
sakerhetspolicy och informations- sikerhetspolicy och riktar sig till
verksamhetschefer och personer som ges ett delegerat ansvar for loggkontroll 1
vardinformation (dokumentationssystem) till systemagare f6r dokumentation
inom hilso- och sjukvard.

2 Syfte

Syftet med loggkontroll ar att granska att patientens/brukatens integritet
siakerstalls samt att regelverket efterlevs och att ingen otillborlig anvindning av
systemet sker. Kontrollen ska ske pa ett systematiskt och regelbundet sitt.

Medarbetare som tilldelas behorighet till vardinformation ges en teknisk
moijlighet att ta del av information angdende patienter/brukare. Detta innebir
att mojligheten foreligger att ta del av informationen i omvardnadsjournalen
for den medarbetare som ar inbegripen i varden. De medarbetare som inte ér
inbegripen i vard och behandling har inte ritt att ta del av denna information.

Behorigheten till systemet styrs via anviandaridentiteten och anvandarens
personliga 16senord alternativt via eTjanstekort (SITHSe-id -kort). Detta
mojliggor sparbarhet 1 systemet genom loggning. Forutom att loggen kan
anvindas som underlag vid utredning av felaktig eller obehé6rig anvindning sa
utgor den ocksa en sikerhet for anvindarna mot ogrundade misstankar.

Kunskap om att loggning och loggkontroller sker har en férebyggande
inverkan och avskricker fran obehorig atkomst. Detta forutsitter att
anvindarna informeras om den loggning och loggkontroll som utférs.

Loggkontroll far inte anvindas till arbets- och prestationsmatning eller pa ett
sadant satt att det kan medfora risk f6r intrang i medarbetarens personliga
integritet.

3 Systematisk stickprovskontroll

Varje manad ska ett antal anvindare (10 %) inom verksamheten slumpmassigt
viljas ut, vars loggar granskas under en 24-timmarsperiod.

Antalet anvindare som kontrolleras varje manad bér omfatta sa manga att det
motsvarar sannolikheten att varje anvindare blir granskad minst en ging per ar.

Av loggarna ska det framga:

» om varddokumentation har 6ppnats

» om varddokumentation har upprittats
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» om virddokumentation har skrivits ut
» vid vilken vardenhet och vid vilken tidpunkt dtgirderna har vidtagits

» anvindarens och patientens identitet

Loggarna checkas av mot anteckningarna i journalen. Dessa loggkontroller
ska sparas i minst 10 ar i verksamheten.

4 Vid patient/brukares begaran om loggutdrag

En patient/brukare kan begira ett loggutdrag 6ver vilka som haft tillgang till
dennes journal. I loggutdraget som skickas till patient/brukare brevledes med
mottagningsbevis ska framkomma den tidsperiod som angivits av
patient/brukare. I loggen syns vilken enhet, roll och tidpunkt nagon tagit del av

journalen.

Den information om loggarna som ska limnas ut ska vara anpassad till och
klargbrande for patient/brukare och det ska framga fran vilken verksamhet och
vid vilken tidpunkt nagon har tagit del av uppgifterna. Begiran om loggutdrag

dokumenteras i omvardnadsjournalen.

5 Kontroll vid misstanke om obehorig atkomst till
vardinformation

Vid misstanke om obehorig atkomst till vardinformation ska loggkontroll ske
omedelbart.

Ar misstanken riktad mot en specifik anvindare ska kontrollen ske f6r den
tidsperiod som misstanken omfattar.

Det kan dven finnas skil att granska loggen for en viss patient/brukare om det
1Ot sig om en offentlig person eller att det finns en patient/brukare som it
involverad 1 en hindelse som kan bli massmedialt uppmarksammat.

5.1 Andra riktade loggkontroller

Sdrskild kontroll ska ske av anvindare som har behorighet till flera
verksamheter.

Exempel pa anledning till andra riktade loggkontroller av medarbetare kan vara
slaktrelationer eller annan nira relation till patienten/brukare men dir ingen
aktuell virdrelation till patient/brukare foreligger. Dir spirrar forcerats eller
atkomst skett 6ver behorighetsgrianser samt vid ett stort antal ganger avseende
en viss patient.
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6 Granskningsprotokoll for systematisk
stickprovskontroll
Ett protokoll som dokumenterar att granskning har skett ska foras pa en

sarskild blankett och arkiveras inom verksamheten. ”Granskningsprotokoll f6r
systematisk stickprovskontroll”.

> Al loggranskning ska dokumenteras i loggkontroll-blanketten.

» Granskningsprotokollet sparas i 10 ar i verksamheten.

6.1 Granskningsresultat - vid ingen obehorig atkomst till
dokumentations-systemet

Visar uppfoljningen av loggkontrollen ingen misstanke om obehorig atkomst
till vardinformation noteras detta i rapporten for kvalitetstillsynen.

6.2 Granskningsresultat - behov av vidare utredning

Bedoms ndgot som oklart tar verksamhetschefen kontakt med den anvindare
det giller.

Bedoms det efter utredning att det inte finns ndgon misstanke om obehorig
dtkomst till virdinformation kan arendet dokumenteras och avslutas.

Om inte en godtagbar forklaring kan limnas ska drendet hanteras som ett
arbetsrittsligt.

Visar analysen att det varit ett faktiskt dataintrang eller olovlig lisning ska
stallningstagande till arbetsrittsliga atgiarder 6vervagas.

Om 6vertridelsen beddms sa allvarlig att den kan strida mot svensk
lagstiftning, ska drendet polisanmailas av verksamhetschefen.

Vid ett faktiskt dataintrang eller olovlig lisning ska detta dokumenteras i en
avvikelserapport och verksamhetschefen ska kontrollera att verksamhetens
rutiner — instruktioner, information samt férekommande utbildning ar tydliga
och kidnda hos alla medarbetare.

6.2.1 Blanketter
3.3 Loggkontroll - Granskningsprotokoll f6r systematisk stickprovskontroll

3.3.1 Begiran om loggutdrag for riktad kontroll
3.3.2 Begiran om loggutdrag till patient/brukare

3.3.4 Avvikelserapport loggningskontroll



