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1 Bakgrund

I en digital tid férindras medborgarnas behov, beteenden och forvintningar i
takt med den digitala utvecklingen. For att vara relevant som kommun maste
verksamheten méta dessa forvantningar, men det innebar dock att stora
mingder data, inklusive kinslig information om allt fran enskilda individer och
dess personuppgifter till samhallskritiska funktioner, skickas, bearbetas och
lagras. Det krivs god informationssikerhet f6r att bygga motstandskraft och
skydda information frin obehorig dtkomst, manipulation och forlust, det giller
bade vid oavsiktlig och medveten handling. Samtidigt behéver det sidkerstallas
att behoriga anvindare har atkomst till korrekt och fullstindig information. En
god informationssikerhet dr sarskilt viktigt for att undvika ekonomiska
forluster f6r kommunen och potentiella hot mot kommuninvinares fri- och
rittigheter.

Da medborgaren stir i centrum f6r kommunens arbete dr personuppgifter
kommunens enskilt storsta och mest skyddsvirda informationstillging. Arbetet
med informationssakerhet star darfor 1 nara relation till data- och
integritetskyddsarbetet, som sikerstiller skyddet f6r den personliga integriteten
och de grundliggande minskliga rittigheterna. Medveten styrning och ledning
av dessa omraden skapar forutsittningar att nyttja digitaliseringen pa basta sitt
1 strivan att utveckla verksamheten och 6ka nyttan f6r medborgarna.

Kommunens informationssikerhetsarbete styrs och utgar frin:

e Lagar, férordningar och foreskrifter
e Kommunens egna krav pa prestanda och kvalitet

e Avtal som har koppling till informationssikerhet

Syftet med kommunens informationssikerhetsarbete ar att sikerstilla att:

e Lagar, férordningar och foreskrifter efterlevs

e Ingingna avtal ir kinda och f6ljs

e Informationsférsérjningen dr siker och effektiv fér verksamheten

e Informationssikerhet bibehalls dven vid krissituationer

e Information klassas och hanteras med sekretess

e Organisation, rutiner, infrastruktur och systemstéd finns £f6r skydd av
kinslig (verksamhetskritisk) information och data

e Medarbetare har kinnedom om regler, ansvar och befogenheter samt
aktivt rapporterar avvikelser

e Kraven for informationssikerhet integreras 1 organisationens
verksamhetsprocesser, kontroll- och revisionsarbete sker 16pande, samt att

verksamheten atar sig att stindigt arbeta med forbiattringar inom omradet
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2 Grundlaggande principer

Denna policy kommer att vara en del av kommunens ledningssystem for
informationssikerhet (LIS) som bygger pa den senaste versionen av standarden
ISO/IEC 27001 och informationssikerhetsarbetet ingar som en del i
kommunens 6vergripande ”Handlingsplan for trygghet och sikerhet i Tyres6
kommun” som faststills infor varje ny mandatperiod. Policyn avser att
beskriva 6vergripande definitioner och ramar f6r kommunens
informationssikerhetsarbete. Hur policyns intentioner ska tolkas i detalj och
toljas beskrivs 1 underordnade styrdokument som ska spianna éver kommunens
samtliga nimnders ansvarsomraden. Informationssikerhetspolicyn omfattar all
verksambhet i Tyresé kommun, dess bolag och upphandlade

leverantorer/utférare utan undantag.

Kommunen ir en komplex organisation med viktiga samhillsuppdrag och
dirfor finns ett grundliggande behov av ett informationssikerhetsarbete som
bedrivs metodisk, systematiskt och dokumenterat. Det innebir ett strukturerat
och iterativt arbetssatt dir organisationen analyserar sina forutsittningar och
skapar, implementerar, foljer upp och férbattrar sitt LIS.

Analysera informationssakerhet

Forvaltningarna ska genom ett systematiskt arbete analysera
informationssikerhetsrisker for att sikerstilla att informationssakerheten i
verksamheten utformas med utgangspunkt i ett tydligt definierat nulage.

Utforma informationssakerhet

Det samlade resultatet fran analyserna ska styra hur varje férvaltning utformar
handlingsplaner, mal och prioritering sitt informationssakerhetsarbete.

Implementera informationssakerhet

Resultatet av informationssakerhetsarbetet och konstaterade behov av
sdkerhetsatgarder ska tas om hand av varje forvaltning pa ett riskbaserat sitt
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for att prioritera och sikerstalla ett systematiskt arbetssitt for
informationssikerhetsarbetet.

Fdlja upp och forbattra

Forvaltningsledningen ska arligen ta del av status pa det systematiska
informationssikerhetsarbetet pa en kommunovergripande niva vid ledningens
genomgang. Forvaltningsledningen fattar sedan beslut om prioriteringar och
atgirder infér nastkommande ar.

2.1 Definition

Med begreppet informationssikerhet avses alla de sakerhetsatgirder som
behéver vidtas for att

-sikerstalla att information ar korrekt, tillforlitlig och tillginglig i
torvintad utstrickning och

-hindra att information gors tillginglig f6r obehoriga,
manipuleras eller forloras, oavsiktligt eller genom medveten
handling.

All information som har ett virde f6r kommunens uppdrag och huvudsyfte att
leverera tjanster och service till kommunens invanare omfattas av
informationssikerhetsarbetet. Det giller dven de informationssystem som
anvinds for behandling av information och data, som foéretridesvis ar
elektroniska men kan dven avse manuell hantering (mappar och akter).

Sikerhetsatgirderna kan kategoriseras enligt figuren nedan.

Informationssakerhet

Dataskydd

Sakerhetskultur Administrativ sakerhet Teknisk sakerhet
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Dataskydd Arbetet med dataskydd handlar om skydds- och sikerhetsatgirder
som har till uppgift att uppratthalla enskildas fri- och rattigheter vid
hanteringen av personuppgifter.

Sikerhetskultur ir organisationens gemensamma virderingar, beteenden och
medvetenhet inom en organisation som paverkar hur medarbetarna ser pa och
hanterar sikerhet. En stark sikerhetskultur innebir att sikerhetsfragor
prioriteras, risker hanteras proaktivt och att alla 1 organisationen tar ansvar for
att uppratthélla en sidker arbetsmiljé och informationshantering.

Administrativ sdkerhet ir organisatoriska atgirder som policyer, riktlinjer och
rutiner som reglerar atkomst, anvindning och hantering av information. Aven
utbildning, revision och avtal dr inkluderade.

Teknisk sidkerhet ir tekniska I6sningar sd som brandviggar,
antivirusprogram, kryptering, autentisering och andra sikerhetsverktyg som
skyddar mot cyberattacker. Det ar dven fysiska skyddsatgirder som lasta
dorrar, 6vervakningskameror, passerkontroll, larm och brandskyddssystem i
serverrum och datacenter.

3 Uppfoljning
Kommunstyrelsen ska arligen halla sig informerad om
informationssikerhetsarbetet inom kommunen. Uppfdljningen ska baseras pa

underlag med rekommendationer som koordineras och sammanstalls av
informationssakerhetssamordnaren.

4 Oversyn och revidering

Detta dokument ska ses 6ver arligen och revideras vid behov.



